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Security Awareness und Gamification mithilfe von Lernszenarien

Seit 2004 werden Formate mit spielbasierten Prinzipien (Serious Games) bei der Sensibilisierung von Mit-
arbeitenden in Bezug auf Informationssicherheit bzw. Datenschutz eingesetzt. Seit 2006 forscht die Awa-
renessagentur known_sense unter anderem zu diesem Thema und seit 2015 die Technische Hochschule 
(TH) Wildau, die über zahlreiche Projekte gemeinsam mit dem Studienpartner known_sense dazu beige-
tragen hat, dass heutzutage ein erlebnisorientiertes Awareness-Training mit spielebasierten Elementen 
bereichert werden kann, um die Menschen aktiv in lebendige Lernszenarien einzubinden zu können.

Seit 2020 entwickelt die TH Wildau im Rahmen des vom Bundesministerium für Wirtschaft und Klimaschutz 
geförderten Projektes „Awareness Labor KMU (ALARM) Informationssicherheit“ gemeinsam mit Unterauf-
tragnehmern und assoziierten Partnern Security Awareness-Werkzeuge mit dem Ziel, die bundesweite Ver-
besserung der Security Awareness in KMU und damit eine generelle Erhöhung des IT-Sicherheitsniveaus in 
Deutschland voranzutreiben. Hierzu wird ein Gesamtszenario zur Sensibilisierung und Unterstützung der 
KKU/KMU für Informationssicherheit bis hin zu deren Selbsthilfe aufgebaut. Im Projekt werden iterativ in 
drei Phasen, agil und partizipatorisch, ein innovatives Prozess-Szenario für Informationssicherheit mit ana-
logen und digitalen erlebnisorientierten Szenarien sowie „Vor-Ort-Angriffen“ und weiteren Überprüfungen  
entwickelt. 

Die Entwicklung von Lernszenarien im Projekt »Awareness Labor KMU (ALARM) Informations- 
sicherheit« wird u. a. von quantitativer und qualitativer Forschung sowie Tests begleitet. Die Ergebnisse 
dieser Zwischenschritte werden miteinander verglichen und in Kontext zueinander gesetzt. Die hier vor-
liegende tiefenpsychologische Wirkungsanalyse ist die zweite einer Reihe von insgesamt drei qualitativen 
Studien. Nach einer Analyse des Ist-Zustands des derzeitigen Security Awareness-Niveaus in KMU im Sin-
ne einer Grundlagenstudie zum Auftakt im Jahr 2021 werden hier die im Projekt entwickelten analogen 
Lernszenarien als Prototypen getestet, um bis zum Projektende im September 2023 allen KMU optimierte 
Versionen zur Verfügung stellen zu können.
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Im  Rahmen von „Awareness Labor KMU (ALARM)“  
suchen wir für 90-120-minütige Einzelinterviews oder 
Gruppendiskussionen  (je 3-6 Personen) Testpersonen 
aus kleinen und mittleren Unternehmen (KKU bzw. 
KMU, max. bis 249 Mitarbeitende), etwa geschäftsfüh-
rende Personen oder Führungskräfte, die die Informa-
tionssicherheit  bzw. Mitarbeiter-Sensibilisierung zu 
Datenschutz- und Sicherheitsthemen in Ihrem Unter-
nehmen verantworten oder planen, Awareness-Maß-
nahmen einzuführen.

Nach den beiden ersten Wirkungsanalysen aus den ver-
gangenen beiden Jahren (siehe Abb. oben) wollen wir 
in der dritten und letzten qualitativen Projektstudie 
gerne erfahren, was Sie außerdem und über die im Pro-
jekt entwickelten Awarenessformate hinaus benötigen, 
um nachhaltige Sensibilisierung in Ihrem Unternehmen 
auf den Weg zu bringen. Die Ergebnisse dieser Studie 

sollen in einen „Leitfaden Security Awareness für KKU/
KMU“ einfließen. Voraussetzung für die Teilnahme ist 
eine kurze Beschäftigung mit den innerhalb des Pro-
jektes kreierten Awareness-Tools (ca. 30-60 Minuten, 
VOR dem Interview bzw. der Gruppendiskussion). Das 
Befragungs-Setting im April/Mai 2023 kann wahlweise 
per Videokonferenz oder persönlich stattfinden. 

Terminabstimmung via known_sense, Dietmar Pokoyski, 
Fon 02203/1831618 oder pokoyski@known-sense.de

Zum Projekt: „ALARM Informationssicherheit“ baut in-
nerhalb von drei Jahren bis Herbst 2023 ein Gesamtsze-
nario zur Sensibilisierung und Unterstützung der KKU/
KMU für Informationssicherheit bis hin zu deren Selbst-
hilfe auf. 

Weitere Informationen https://alarm.wildau.biz/
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